KPMG'

Lranskning av kommunens
Styraokument avseende
Dersonuppairtsincidenter
nom ramen 1or GUPR

Rapport

Perstorps kommun

KPMG AB
2022-05-18

Antal sidor 17

© 2022 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated
with KPMG International Cooperative (“KPMG International”), a Swiss entity. All rights reserved.

Document classification: KPMG Public



KPMG'

Perstorps kommun

Granskning av kommunens styrdokument avseende personuppgiftsincidenter inom ramen for

2022-05-18

Innehallsforteckning

1

2

2.1
2.2
2.3

3

3.1
3.2
3.3
3.4
3.5
3.6
3.7

4

Sammanfattning

Bakgrund
Syfte, revisionsfragor och avgransning

Revisionskriterier
Metod

Resultat av granskningen

Styrdokument personuppgiftsincidenter
Organisation for hantering av personuppgifter
Externt avtal gallande DSO
Personuppgiftsincidenter

Arbetsrutin DSO

Forekomsten av personuppgiftsincidenter
Genomgang av personuppgiftsincidenter

Slutsats och rekommendationer

© 2022 KPMG AB. All rights reserved.

Document classification KPMG Public

oD N

20 OWoo~NO OO

_—

RN
(0))



KPMG'

Perstorps kommun
Granskning av kommunens styrdokument avseende personuppgiftsincidenter inom ramen for

2022-05-18

Sammanfattning

KPMG har av Perstorps kommuns revisorer fatt i uppdrag att granska kommunens
rutiner med fokus pa personuppgiftsincidenter inom ramen for dataskyddsférordningen.

Syftet med granskningen ar att underséka om kommunstyrelsen pa ett andamalsenligt
satt har sakerstallt foljsamhet till dataskyddsférordningen med inriktning pa
personuppgiftsincidenter.

Var sammanfattande bedomning utifran granskningens syfte ar att hanteringen av
personuppgiftsincidenter inte ar pa en tillfredstallande niva, dar kommunstyrelsen
behover vidta atgarder i syfte att sékerstalla en korrekt dokumentation och hantering av
personuppgiftsincidenter.

Vi beddmer att det finns behov av kunskapsékning bland medarbetarna i kommunens
verksamheter gallande identifiering och hantering av personuppgiftsincidenter. Vidare
erfordras utbildningsinsatser for utsedda dataskyddssamordnare i syfte att kunna
hantera sitt uppdrag pa ett tillfredstallande satt.

Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen att:

- Faststalla ett kommunovergripande styrdokument avseende hantering,
beddmning och dokumentation av personuppgiftsincidenter (se avsnitt 3.1.1).
Det bor noteras att dokumentation och riskbedémning av samtliga
personuppgiftsincidenter ar obligatorisk.

- Sakerstalla en korrekt dokumentation genom faststallande av en
kommundvergripande mall innehallande centrala fragor i enlighet med avsnitt
3.4.5, dar dagens dokumentation avseende personuppgiftsincidenter inte ar
tillfredstallande. Vi reckommenderar att IMY:s mall anvands fér dokumentation
av personuppgiftsincidenter, dar kommunstyrelsen inte behdéver uppratta en
egen mall. Pa sa satt sakerstalls att samtliga nédvandiga delar kommer med
samt att riskerna for bortfall av information och viktiga delar i processen
minimeras (se sid 12—15).

- Sakerstalla att de registrerade informeras i samband med de incidenter som
medfér en hog risk for fysiska personers rattigheter och frineter. Detta ar
juridiskt sett en central punkt dar den registrerade ska informeras om incidenten
utan onoédigt drojsmal, om incidenten sannolikt leder till en hog risk.

- Utdva en central styrning i syfte att sakerstalla en enhetlig hantering av
personuppgiftsincidenter inom samtliga namnder.

- Arligen ta del av statistik avseende samtliga intraffade personuppgiftsincidenter
inom ramen for styrelsens uppsiktsplikt.

- Genomfdra utbildningsinsatser fér medarbetarna, avseende upptackt och
hantering av personuppgiftsincidenter.

- Genomfora utbildningar fér utsedda dataskyddssamordnare vad avser
hantering, dokumentation samt risk- och konsekvensbedémning av intraffade
personuppgiftsincidenter.

© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



KPMG'

Perstorps kommun
Granskning av kommunens styrdokument avseende personuppgiftsincidenter inom ramen for

2022-05-18

- Sakerstélla att kommunstyrelsen far ta del av DSO:s arliga rapport. Detta ar
ytterst centralt for att kommunstyrelsen ska kunna hantera sin uppsiktsplikt.

- Ange i delegationsordningen vem som har befogenhet att ta beslut om huruvida
en personuppgiftsincident ska anmalas till IMY och om den registrerade ska
informeras.
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Bakgrund

KPMG har av Perstorps kommuns revisorer fatt i uppdrag att granska kommunens
rutiner med fokus pa personuppgiftsincidenter inom ramen for dataskyddsférordningen.

Dataskyddsforordningen (GDPR) tradde i kraft den 25 maj 2018 och ar gallande
ramverk for behandling av personuppgifter. | och med ikrafttradandet av GDPR
upphavdes personuppgiftslagstiftningen (PuL 1998:204). Den nya lagstiftningen syftar
bland annat till ett starkare skydd fér individers integritet och storre makt till att kunna
bestdmma 6ver sina personuppgifter.

Bristande hantering samt dvertradelser kan innebéra betydande sanktionsavgifter, till
skillnad fran tidigare lagstiftning. Likasa riskerar en bristande hantering av
personuppgifter leda till fértroendeskador for kommunen som helhet samt
personuppgiftsansvariga namnder och styrelser.

Vidare ska styrelsen och namnderna utse ett dataskyddsombud, (DSO), som bland
annat har till uppgift att agera radgivande samt 6vervaka efterlevnaden av
dataskyddsférordningen.

Syfte, revisionsfragor och avgransning

Granskningen syftar till att underséka om kommunstyrelsen pa ett andamalsenligt satt
har sakerstallt féljsamhet till dataskyddsférordningen med inriktning pa
personuppgiftsincidenter.

- Finns det ett centralt utsett dataskyddsombud? Befinner sig
dataskyddsombudet i en oberoendeposition?

- Har samtliga namnder beslutat om att utse ett dataskyddsombud?

- Finns kommundvergripande styrdokument fér hantering av
personuppgiftsincidenter?

- Foérmedlar rutinerna en korrekt hantering av personuppgiftsincidenter i enlighet
med lagens intentioner?

- Har det genomfoérts nagon riskbedémning av incidenterna och hur manga har
kategoriserats som allvarliga?

- Har incidenter som bedémts medféra allvarliga risker for den registrerades
integritet anmalts till Integritetsskyddsmyndigheten?

- Hur manga personuppgiftsincidenter har intraffat sedan lagens ikrafttradande?

Granskningen avser kommunens styrdokument for hantering av
personuppgiftsincidenter inom ramen fér dataskyddsférordningen.

Revisionskriterier

Granskningen utgar ifran foljande revisionskriterier:
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- Europaparlamentets och radets forordning (EU) 2016/679, daterad 2016-04-27,
om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flddet av sadana uppgifter

- Riktlinjer fran European Data Protection Board, (Europeiska
dataskyddsstyrelsen)

- Interna riktlinjer/policys

Metod
Granskningen har genomférts genom:

- Dokumentstudier av rutin fér incidentrapportering.

- Intervjuer har genomférts med digitaliseringssamordnare, kommunsekreterare
tillika dataskyddssamordnare, dataskyddsombud (DSO) och kommunstyrelsens
ordférande.

Rapporten ar faktakontrollerad av digitaliseringssamordnaren.
Resultat av granskningen

Styrdokument personuppgiftsincidenter

Vi har tagit del av ett Worddokument med benamningen "Incidentrapportering”.
Dokumentet anges av kommunkansliet vara ett kommundvergripande styrdokument i
form av rutinbeskrivning avseende hantering av personuppgiftsincidenter. Av
rutinbeskrivningen framgar inte kommunnamn, faststallesdatum eller beslutsinstans.
Vidare har vi utifran innehallet noterat att dokumentet riktar sig till skolans
verksamheter, dar féljande framgar i rutinbeskrivningen avseende den information som
ska ges till de registrerade i samband med incidenter som innebar en hdg risk:

- Beskrivning vad skolan har gjort, eller tdnker gora, for att hantera
personuppgiftsincidenten.

- | férekommande fall: Beskriv vad skolan har gjort for att mildra eventuella
negativa effekter.

| rutinen omnamns bade Datainspektionen (DI) och Integritetsskyddsmyndigheten
(IMY). Tillsynsmyndigheten namn andrades fran DI till IMY den 1 januari 2021.

Av dokumentet framgar inte vem som ansvarar for att genomfora risk- och
konsekvensbedémning kopplat till intraffade incidenter och vem som ansvarar for
upprattandet av den interna dokumentationen.

Enligt digitaliseringssamordnaren pagar vid tidpunkten fér granskningen en
omarbetning av rutiner och anvisningar avseende informationssakerhet, dar GDPR
utgdr en av de styrande lagstiftningarna.
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Bedomning

| samband med faktakontrollen har det framkommit att den text som vi har delgivits ar
ett urklipp som enbart publicerats pa kommunens intranat samt att texten ar ett
arbetsmaterial.

Vid tid for granskningen saknas ett formellt beslutat kommundévergripande
styrdokument gallande hantering av personuppgiftsincidenter. Vi bedémer att ett
kommunévergripande styrdokument behdver faststallas snarast.

Av styrdokumentet bor faststallesdatum, beslutsinstans samt kommunnamn framga.
Likasa ar det av vikt att ha en korrekt benamning, dar det tydligt bor framga att
styrdokumentet avser "personuppgiftsincidenter” och inte endast "incidenter”, da det
finns flera kategorier av incidenter. Kommunévergripande styrdokument bér minst
faststallas av kommunstyrelseforvaltningens ledning.

For att kunna efterleva lagstiftningen gallande bedémning av huruvida en
personuppgiftsincident ska anmalas till tillsynsmyndigheten samt om den registrerade
ska informeras, kradvs genomforande av en risk- och konsekvensbeddémning. Pa sa vis
behdver en framtida rutinbeskrivning tydliggéra ansvaret for denna centrala del. Likasa
behdver ansvaret for dokumentation av intraffade incidenter framga.

Organisation for hantering av personuppgifter

Organisationen for hanteringen av personuppgifter i Perstorps kommun utgar ifran
kommunens digitaliseringssamordnare, som arbetar med att samordna arbetet kring
GDPR pa en kommundvergripande niva. Av intervjuerna framgar att eftersom
respektive ndmnd har det dvergripande ansvaret for hanteringen av GDPR har varje
namnd utsett en egen samordnare for GDPR-arbetet. Vidare uttrycks att d& GDPR-
arbetet ar nara knutet till exempelvis hanteringen av handlingar har respektive
namndsekreterare utsetts till dataskyddssamordnare.

Vid intervjuerna uttrycks att dataskyddssamordnarna ansvarar for att den
grundlaggande hanteringen av information ar valfungerande, exempelvis genom
registerforteckningar, att risk- och konsekvensbeddémningar genomférs, att avtal halls
ordnade och att agera som internt stod till verksamheten.

Vidare ar digitaliseringssamordnaren huvudkontaktperson mot kommunens DSO.

Vi har ocksa delgivits en komplettering i form av en beskrivning fran kommunens
intranat: Dataskyddssamordnare for respektive ndmnd leder det kontinuerliga arbetet
med dataskyddsférordningen. Dataskyddssamordnare ansvarar fér att register och
styrdokument halls uppdaterade. Inkomna incidenter ska utvérderas i samrad med
dataskyddsombudet och i enlighet med géllande lagstiftning samt eventuellt
vidarerapportera till integritetsskyddsmyndigheten och personuppgiftslémnaren.
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Bedomning

Vi bedémer att det finns vissa oklarheter utifran den information som vi har delgivits.

| samband med faktakontrollen har det framkommit att det ar upp till respektive namnd
att utse en dataskyddssamordnare. Detta innebar i praktiken att en ndmnd kan vélja att
avsta fran att utse en samordnare.

Vi har samtidigt delgivits att da rutinen for hantering av personuppagiftsincidenter
presenterades fér kommunledningen framhdlls att dataskyddssamordnarnas uppdrag
skulle upptas i delegationsordningen. Det finns dock inget dokumenterat beslut, vilket
vi beddmer som en brist.

Darmed beddmer vi att vid tid fér granskningen saknas en dokumenterad
kommunaovergripande struktur for huruvida dataskyddssamordnare ska utses inom
verksamheterna. Vi bedémer att det erfordras en central styrning fran
kommunstyrelsens sida i syfte att uppna en enhetlig struktur och samsyn inom
namnderna vad avser hantering och samordning av arbetet inom ramen fér
dataskyddsfoérordningen. Detta ar avgorande for graden av efterlevnad av
dataskyddsférordningen.

Vi anser att respektive namnd bor formellt ta ett beslut om att utse en
dataskyddssamordnare foljt av en uppdragsbeskrivning. Att tydligt klargora och
faststalla vem som ska samordna dataskyddsarbetet inom respektive namnd ar en
premiss for att uppna en fungerande struktur.

En central uppgift ar risk- och konsekvensbeddmning av intraffade incidenter, som
enligt intervjuerna ska hanteras av dataskyddssamordnarna. | samband med
faktakontrollen framkommit att risk- och konsekvensbedémning ska hanteras av
utsedda dataskyddssamordnare i dialog med dataskyddsombudet. Denna centrala
uppgift bér framga av uppdragsbeskrivningen samt i kommande kommundvergripande
rutinbeskrivning.

Externt avtal gallande DSO

Infér att GDPR skulle trada i kraft i maj 2018 arbetade en mindre karngrupp med att
inventera vilka personuppgiftsbehandlingar som gjordes inom respektive ndmnd och
hur kommunens arbete skulle se ut framdéver. Infér 2018 genomférdes aven en
gemensam upphandling av DSO med ett antal andra kommuner, som féretaget JP
Infonet vann. Enligt uppgift undersoktes aven mojligheten att rekrytera en DSO pa
timanstalining, men ga grund av stor efterfrdgan avseende denna kompetensprofil, var
detta inte varit mgjligt.

Perstorps kommun inledde samarbetet med JP Infonet i maj 2018. Genomférd
protokollgranskning visar pa att samtliga namnder i Perstorps kommun har beslutat om
att utse JP Infonet till DSO under avtalsperioden. Avtalet med JP Infonet I6per ut i maj
2022 och vid tidpunkten fér granskningen pagar en ny upphandling av DSO
tillsammans med Klippan och Astorps kommuner. | samband med att avtalet med JP
Infonet I6per ut kommer en utvardering av hur avtalet har 16pt att genomféras.
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Digitaliseringssamordnaren uppger att samarbetet med JP Infonet inte har varit helt
felfritt och att det ibland har tagit lang tid att fa svar pa fragor. Vidare férekommer det
enligt uppgift att svaret fran JP Infonet varit svartolkat for verksamheterna, pa grund av
juridiska formuleringar. Enligt digitaliseringssamordnaren har samarbetet med JP
Infonet dock forbattrats dver tid och JP Infonet har effektiviserat sitt arbete, vilket har
medfort en 6kad tillganglighet fran leverantérens sida. Vid tidpunkten for granskningen
har kommunen en huvudkontaktperson pa JP Infonet.

Bedomning

Vi gor bedémningen att kommunstyrelsen och samtliga namnder har beslutat om att
utse ett dataskyddsombud. Eftersom dataskyddsombudet ar externt upphandlat
befinner sig dataskyddsombudet i en oberoendeposition.

Personuppgiftsincidenter

En personuppgiftsincident ar en sakerhetsincident som kan innebara risker for
manniskors friheter och rattigheter. Riskerna innebar narmare att individer férlorar
kontrollen éver sina uppgifter eller att rattigheterna inskranks genom exempelvis
obehorigt réjande av eller obehdrig atkomst till personuppagifter.

Dataskyddsférordningen (artikel 33, punkt 1) faststaller att vid en
personuppgiftsincident ska den personuppgiftsansvarige utan onédigt dréjsmal och inte
senare an 72 timmar efter att ha fatt vetskap om den anmala personuppgiftsincidenten
till den tillsynsmyndighet som ar behorig. | Sverige ar det Integritetsskyddsmyndigheten
som ar behdrig tillsynsmyndighet.

Om personuppgiftsincidenten sannolikt leder till en hdg risk for fysiska personers
rattigheter och friheter (artikel 34, punkt 1) ska den registrerade informeras om
personuppgiftsincidenten utan onddigt drojsmal.

De personuppgiftsincidenter som inte beddéms medféra risker for individers rattigheter
och friheter behdver inte anmalas till Integritetsskyddsmyndigheten. P& sa vis ar det av
vikt att ansvarig ndamnd genomfér en konsekvensanalys vid eventuella incidenter i syfte
att beddéma allvarlighetsgraden.

EU-ratten faststaller vidare att i de fall dar organisationen har anlitat ett
personuppgiftsbitrade (PuB) ska personuppgiftsbitradet underratta den
personuppgiftsansvarige, namnd och styrelse, utan onddigt dréjsmal efter att ha fatt
vetskap om en personuppgiftsincident (artikel 33, punkt 2).

Hanteringen av personuppgiftsincidenter i Perstorps kommun

| samrad med DSO har en e-tjanst for inrapportering av personuppgiftsincident
framarbetats for Perstorps kommun. Vi har delgivits att e-tjansten infordes 2021.
Innan 2021 saknades enligt digitaliseringssamordnaren tydliga rutiner fér hantering av
personuppgiftsincidenter.

Nar en medarbetare upptacker en personuppgiftsincident rapporteras detta i e-tjansten
och rapporten skickas vidare bade till ansvarig namndsekreterare och till DSO for
beddmning. Enligt digitaliseringssamordnaren anvandes inledningsvis en mall som
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stdd i den interna dokumentationen av intraffade incidenter. Nar kommunen 6vergick till
rapportering via e-tjansten férsvann enligt uppgift behovet av mallen. Detta eftersom
rapporten som genereras i e-tjansten automatiskt diarieférs (interndokumenteras) av
berérd namnd och skickas fér bedémning till bade dataskyddssamordnaren och DSO.

Inom ramen for incidentrapporteringen i e-tjansten ska féljande fragor besvaras:
1. Vad har intraffat?

Hur upptacktes incidenten?

Varfér intraffade incidenten?

Har incident intraffat hos personuppgiftsbitrade?

o > N

Hur manga registrerade har drabbats?
6. Har integritetskansliga eller kénsliga personuppgifter omfattas av incidenten?

Enligt intervjuerna genomfors riskbedémning kopplat till en intraffad
personuppgiftsincident av namnsekreteraren och DSO parallellt, vilket medfér att DSO
kan utgdra ett stdd &t ndmndsekreterarna i bedémningen.

Av intervjuerna framgar vidare att det formellt sett ar namnden via namndsekreteraren
som ansvarar for att en personuppgiftsincident som bedémts medféra hog risk anmals
till IMY. Enligt kommunstyrelsens ordférande (KSO), tar kommunstyrelsen dock inga
beslut kring huruvida en personuppgiftsincident ska anmalas till IMY eller ej samt
huruvida den registrerade ska informeras om intraffad personuppgiftsincident. Av
kommunstyrelsens delegationsordning' framgar inte huruvida ovan namnda beslut har
delegerats till férvaltningsledningen.

Av intervjuerna framgar att det ar for arendet aktuell enhetschef eller verksamhetschef
som i praktiken kontaktar den registrerade. En mall fér vilken information som ska
meddelas den drabbade registrerade har tagits fram.

Bedomning

Av granskningen framgar att respektive namnd i egenskap av personuppgiftsansvarig
ar ansvarig for att uppratta anmalan till IMY. Vi gér bedémningen att det av
kommunstyrelsens delegationsordning bor framga vem som har befogenhet att ta
beslut om huruvida en personuppgiftsincident ska anmalans till IMY eller ej och
huruvida den registrerade ska informeras. Darmed bor varje personuppgiftsincident
kompletteras med ett férvaltningsbeslut om huruvida personuppgiftsincidenten ska
inrapporteras till nationell tillsynsmyndighet eller ej samt huruvida den registrerade ska
informeras. Beslutet bor diarieféras.

Arbetsrutin DSO

DSO utgor en stodfunktion gentemot dataskyddssamordnarna i hanteringen av
personuppgiftsincidenter och i bedémningen av allvarlighetsgrad gallande intraffade
incidenter. DSO har hittills bistatt kommunen i att géra en bedémning av

12009-09-23 § 109
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allvarlighetsgrad i samtliga intraffade incidenter sedan maj 2018. Enligt
overenskommelsen mellan DSO och kommunen ska DSO informeras dven om
incidenter dar verksamheterna upplever att bedédmning av allvarlighetsgrad ar enkel att
genomfora. Detta ar av vikt eftersom DSO utgdr kontaktperson gentemot IMY.

DSO far vetskap om intraffade incidenter antingen via en funktionsbrevlada for
Perstorps kommun, e-tjansten eller éver telefon. Det kan bade vara
dataskyddssamordnarna och andra tjanstepersoner som mejlar till funktionsbreviadan.

DSO far notis om att incidentrapportering har genomférts via Perstorps kommuns e-
tjanst. DSO har aven mdjlighet att logga in i e-tjansten.

Det férekommer att DSO féljer upp inkomna arenden genom kompletterande
telefonsamtal, framfor allt i kansliga arenden, men det beror pa hur mycket stoéd
kommunen behdéver. Enligt uppgift ringer berérd verksamhet ibland upp gallande stod i
hur anmalan till IMY ska fyllas i och bedémning av allvarlighetsgrad. Berord
verksamhet brukar enligt uppgift stdmma av med digitaliseringssamordnaren innan
kontakt med DSO inleds i ett arende.

| beddmningen av allvarlighetsgrad av intraffad incident utgar DSO fran EDPB:s
(European Data Protection Board/Europeiska dataskyddsstyrelsen) och IMY:s riktlinjer,
men aven utifran de sanktionsbelopp som har démts ut i referensarenden.

DSO dokumenterar uppfdljningen av efterlevnaden av GDPR i en arlig tillsynsrapport.
Den senast fardigstallda rapporten ar daterad juni 2020. Enligt DSO &r de atgarder
som identifierades i rapporten gallande personuppgiftsincidenter vidtagna vid
tidpunkten for granskningen.

Beddmning

Av granskningen framkommer att kommunstyrelsen inte har den arliga
tillsynsrapporten som har upprattats av DSO. Vi bedémer att det ar ytterst centralt att
kommunstyrelsens ledaméter i sin helhet tar del av den arliga statusrapporten. Detta i
syfte att kunna hantera sitt uppdrag inom ramen fér kommunstyrelsens uppsiktsplikt.

Forekomsten av personuppgiftsincidenter

Vi har begart in statisk avseende totalt antal kdnda personuppgiftsincidenter sedan
lagen tradde i kraft. Totalt finns 14 kdnda personuppgiftsincidenter, varav 5 anges ha
anmalts till IMY. Digitaliseringssamordnaren uppskattar dock att mérkertalet gallande
personuppgiftsincidenter inom kommunens verksamheter ar stort.

DSO har rekommenderat att kommunen ska informera berérd registrerad i ett av fallen.

Enligt KSO har kommunstyrelsen inte fatt nagon aterrapportering kring intraffade
personuppgiftsincidenter. Enligt KSO samt digitaliseringssamordnaren ska statistiken
gallande personuppgiftsincidenter framoéver integreras i verksamhetssystemet Stratsys
via en ny modul, vilket uttrycks kommer férenkla aterrapporteringen till politiken vad
avser dataskyddsarbete, statistik och genomfdrda utbildningar.
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Det framgar dock att beslut har annu inte tagits om modulen kommer att
implementeras.

| tabell 1 framgar antalet kdnda personuppgiftsincidenter per namnd.

Tabell 1.

Antal Varav Antal Varav G Varav Antal Varav
incidenter | anmaélda incidenter | anmaélda incidenter | anmaélda incidenter | anmaélda
2018 till IMY 2019 till IMY 2020 till IMY 2021 till IMY

Kommunstyrelsen

Barn- och utbildningsnéamnden - - 1 - 2 - 1
Byggnadsnamnden - - S o - - 1
Kultur- och fritidsnamnden - - - - - - 1

Raddningsnamnden

Socialndmnden - - - - 2 - 6 5
Valndmnden

Overférmyndarndgmnden

Totalt antal incidenter per ar 0 0 1 0 4 0 9 5

3.7 Genomgang av personuppgiftsincidenter

Vi har begart in underlag kopplade till samtliga kanda incidenter under 2021. Vi har inte
erhallit nagon dokumentation avseende 2 av 9 incidenter som har intraffat inom
bildningsnadmnden och socialndmnden, dar vi har delgivits att dokumentation saknas.
Enligt uppgift har 5 av 9 incidenter inrapporterats till tillsynsmyndigheten, dock har vi
endast delgivits 4 anmalningsunderlag.

Vidare saknas i 7 av 9 fall, ifylld mall fran inrattad e-tjanst som inférdes under 2021.
Dock noterar vi att i tva av fallen har en aldre mall ifylits som var aktuell innan
inférandet av e-tjansten. Den aldre mallen omfattar dven en fraga avseende
incidentens allvarlighetsgrad som saknas i dagens mall.

Vi noterar vidare att dokumentationen per incident ar bristfallig.

3.71 Beddmning

| Perstorps kommun har totalt 14 personuppgiftsincidenter rapporterats in i kommunens
e-tjanst sedan maj 2018. Vi bedémer att sannolikheten att flertalet nAmnder inte har
haft nagon form av personuppgiftsincident sedan maj 2018, alternativt endast har ett
eller tva fall, som lag dar vi bedomer att det finns ett mérkertal. Denna bild bekraftas
vidare av digitaliseringssamordnaren.

11
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



KPMG'

Perstorps kommun
Granskning av kommunens styrdokument avseende personuppgiftsincidenter inom ramen for

2022-05-18

Under 2021 fick IMY in ca 110 anmalningar per vecka. IMY framhaller att det finns ett
stort morkertal avseende anmalningspliktiga incidenter som inte anmals.

Baserad pa var erfarenhet ar en grundlaggande orsak, avsaknad av tillrackliga
kunskaper om vad en personuppgiftsincident ar och vad som ska klassas som en
incident. Vi anser pa sa vis att det finns ett behov av kunskapsokning bland personalen
i verksamheterna, dar utbildning i form av atergivning av konkreta exempel ar av
betydelse for en 6kad forstaelse samt upptackt av eventuella personuppgiftsincidenter.

Vi beddmer att det ar bristfalligt att det férekommer personuppgiftsincidenter som inte
har dokumenterats, vilket strider mot géllande lagstiftning. En korrekt hantering av
intraffade incidenter ar avgorande for de registrerades integritetsskydd.

Dokumentation av personuppgiftsincidenter ar av central betydelse i syfte att kunna
efterleva gallande lagstiftning. Vi vill betona att dokumentationen ar obligatorisk, dar
den personuppgiftsansvarige ska dokumentera samtliga
personuppgiftsincidenter oavsett om incidenten ska anmalas till IMY eller ej,
inbegripet omstandigheterna kring incidenten, effekter samt de korrigerande atgarder
som har vidtagits.

Dagens struktur

Idag sker dokumentation av personuppgiftsincidenter genom inrapportering i e-
tjansten. Av e-tjanstmallen samt dokumentationen saknas centrala fragor som ar av
vikt for den lagstadgade risk- och konsekvensbeddémningen. Som tidigare namnts ska
en risk- och konsekvensbeddémning genomfoéras for att i nasta steg mojliggora en
beddmning om huruvida en incident ska till IMY eller ej samt huruvida den
registrerade ska informeras.

Dagens struktur saknar nedan centrala fragestalliningar, dar kommunstyrelsen behdver
sakerstalla att féljande delar upptas:

- Ansvarig namnd/styrelse ska anges.
- Datum fér incidentens intraffande.
- Datum fér incidentens upphoérande.
- Avincidentbeskrivningen bér framga huruvida det handlar om:
o obehorigt réjande,
o obehorig atkomst,
o forlust,
o foérstéring eller
o andring
- Orsak till incidentens intraffande.
- Antal berorda, dvs. hur manga registrerade har paverkats.

- Antal Vilka kategorier av uppgifter som har drabbats.
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- Kategori av drabbade (exempelvis anstallda, brukare/boenden, kunder, barn
mm.).

- Huruvida uppgifterna var krypterade (vilket ar avgoérande information for att
kunna bedéma korrigerande atgarder).

- Huruvida den registrerade genom incidenten har forlorat kontrollen dver sina
personuppgifter, begransning av rattigheter, identitetsstold, bedrageri,
ekonomisk forlust, forlust av konfidentialitet avseende uppgifter som omfattas
av tystnadsplikt (har ingar t.ex. individer med skyddad identitet), skadat
anseende mm.

- Datum for korrigerande atgarder.
- Beskrivning av vilka korrigerande atgarder som har vidtagits.
- Vilka konsekvenser som incidenten innebar for den registrerade.
- Riskbedémning. En incident ska bedémas utifran féljande allvarlighetsgrader:
1. Obetydlig
2. Begransad
3. Betydande
4. Mycket allvarligt

- Huruvida den registrerade har informerats och nar i tid. Vid beslut att inte
informera den registrerade ska en motivering anges.

Hantering av personuppgiftsincidenter

Vi har genom var granskning uppmarksammat att i majoriteten av fall saknas ovan
vasentliga punkter i dokumentationen avseende personuppgiftsincidenter
(konsekvensbeskrivning, riskbedomning, korrigerande atgarder, huruvida den
registrerade har informerats m.fl.)

Vi har vidare uppmarksammat att det féorekommer att en incident anges omfattas av
kansliga personuppgifter, men risk- och konsekvensbedémning saknas i
dokumentationen.

Det férekommer vidare att den personal som har anmalt incidenten till IMY har
missuppfattat fragestaliningen om "Hur har ni agerat efter incidenten” och Vilka
atgarder har vidtagits”, dar en beskrivning av korrigerande atgarder for att /6sa,
mildra och férebygga konsekvenserna av intraffad incident ska anges. Dock har det
forkommit att atgardsbeskrivningen anges till att en incidentrapport har upprattats.

Vid respektive fragestalining i tillsynsmyndighetens anmalningsblankett aterfinns
hjalprutor, dar bl.a. foljande framgar vad avser ovan namnda fragestallningar:
anmalningsblanketten framgar: Beskriv vad ni har gjort. Har ni vidtagit atgéarder eller
avser att vidta atgarder for att I6sa problem, férebygga eller mildra effekterna av
incidenten?
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Vidare forekommer i anmalningsblanketten att fragan om "Varfor den registrerade
inte kommer att informeras” tagits bort.

Det ar centralt att personuppgiftsansvarig namnd/styrelse framgar i samtliga underlag
da det ar berérd namnd/styrelse som ar juridiskt ansvarig. Var granskning visar att
information om personuppgiftsansvarig styrelse/namnd framgar endast i ett fall i
anmalningsunderlaget till IMY. | dvriga fall saknas denna information, dar
kommunnamn har angivits i stallet fér personuppgiftsansvarig styrelse/namnd.

Vi beddmer sammantaget att det i Perstorps kommun saknas en enhetlig
dokumentationsstruktur gallande hantering av personuppgiftsincidenter. Existerande
dokumentation ar ostrukturerad i form av korrespondens, I6sa worddokument,
anteckningar och i vissa fall ifylld mall fran e-tjansten. Detta leder till en svarighet att fa
en helhetsbild av hanteringen av en incident. | de fyra fall dar IMY:s
anmalningsunderlag har ifyllts finns daremot en samlad bild av incidenten, (med
undantag av en incident dar det saknas information om huruvida den registrerade ska
informeras, vilket vi beddémer som allvarligt, se sid 15)

Detta innebar att en ndédvandig helhetsbild och bedémningar erhalls enbart i de fall dar
en incident har anmailts till tillsynsmyndigheten.

Vi beddmer att kommunstyrelsen behdver snarast sakerstélla en korrekt
dokumentation genom faststallande av en kommundévergripande mall, dar dagens
dokumentation avseende personuppgiftsincidenter inte ar tillfredstallande. Likasa kravs
en central styrning fran kommunstyrelsen sida i syfte att sékerstélla en enhetlig
hantering av personuppgiftsincidenter inom samtliga namnder.

| syfte att underlatta arbetet fér kommunstyrelsen, rekommenderar vi att IMY:s
anmalningsblankett anvands internt, oavsett om incidenten ska vidare till
tillsynsmyndigheten eller ej. Pa sa satt sakerstallts att n6dvandiga delar som syftar till
att uppfylla lagstiftningens intentioner kommer med (férutsatt att blanketten ifylls pa ratt
satt). Som tidigare namnts ar dokumentationen av personuppgiftsincidenter
obligatorisk, dar den personuppgiftsansvarige ska dokumentera samtliga
personuppgiftsincidenter oavsett om incidenten ska anmalas till IMY eller ej,

Detta kan hanteras pa tva satt:

1. Medarbetaren som upptacker en incident fyller i blanketten efter basta formaga.
Det finns tydliga svarsalternativ i form av kryssrutor i blanketten som underlattar
ifyllandet. Darefter ska blanketten kompletteras av utsedd
dataskyddssamordnare, utifran vederbérandes ansvar fér dokumentation.
Blanketten ifylls och kompletteras allteftersom dataskyddssamordnaren far ny
information rérande incidenten, vilket leder till ett samlat dokument for
respektive incident.

2. Medarbetaren som upptacker en incident svarar pa de fatal fragor (6st) som
finns i e-tjansten. Darefter ifylls IMY:s blankett av dataskyddssamordnaren for
en nodvandig helhetsbild och beddémning.

Anvandning av IMY:s mall, bidrar per automatik till en samlad erforderlig bild och
bedémning av intraffade incidenter, i form av ett centralt dokument per incident, dar
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dagens osammanhangande struktur som har lett till avsaknad av nédvandig
information samt en bristfallig hantering, undviks.

Likasa bidrar mallen till minskad administration, dar vid behov att anmaéla en incident till
IMY, behdver férvaltningen inte fylla i ett nytt underlag, utan redan ifylld blankett
skickas in.

Vi noterar att kommunstyrelsen inte far regelbunden aterrapportering kring intraffade
personuppgiftsincidenter. Vi bedomer att kommunstyrelsen bér minst en gang arligen
ta del av statistiken avseende intraffade personuppgiftsincidenter.

Incident socialnamnden

Av en intraffad incident inom socialnamnden framgar att flertalet obehdriga har tagit del
av dokumentation innehallande kansliga uppgifter avseende en boende, dar ocksa
informationen har spridits vidare till andra.

Var bedémning ar utifran gallande foreskrifter, att incidenten ar allvarlig, vilket per
automatik innebéar att den registrerade ska informeras (se sid 13 avseende skalan for
riskbeddmning och allvarlighetsgrader).

I anmalningsunderlaget till tillsynsmyndigheten bedéms allvarlighetsgraden till
"betydande”, vilket innebar att den registrerade ska informeras. Dock anges att
stallning inte har tagits om huruvida den registrerade ska informeras om incidenten. En
incident dar risken beddoms som hog ska utan dréjsmal informeras till den
registrerade.

Vi har efter genomférd granskning erhallit kompletterande information angaende aktuell
incident, dar det framgar att ndmnden vid tid for inldAmning av anmalan inte har kunnat
ta stallning till fragan p.g.a. den registrerades halsotillstand. Dock framgar inte denna
information i anmalningsunderlaget, dar anledningen till att inte ha informerat den
registrerade ska framga. Vi har fatt information om att namnden efter inlamning av
anmalan har tagit beslut om att informera den registrerades gode man.

Darmed beddémer vi att kravet avseende information till den registrerande har uppfylits.

Utbildningsinsatser

JP Infonet holl i oktober 2020 utbildning géllande GDPR fér dataskyddssamordnarna.
Enligt digitaliseringssamordnaren har samtliga dataskyddssamordnare fatt genomgang
om hur personuppgiftsincidenter rapporteras och var de hittar information om vad en
incident ar. Utdver detta har digitaliseringssamordnaren enligt uppgift vid ett antal
tillfallen bjudits in till nagra verksamheter, i syfte att informera om bland annat
personuppgiftsincidenter och rapporteringskravet. Digitaliseringssamordnaren
uppskattar dock kunskapsnivan gallande personuppgiftsincidenter som generellt lag
inom verksamheterna, men att kunskapsnivan sannolikt ar nagot hdgre inom de
verksamheter dar man sedan tidigare arbetar med anmalningsplikt pa ett systematiskt
satt.
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Vid tidpunkten for granskningen har kommunen med hjalp av externa konsulter
framarbetat utbildningsfilmer som behandlar GDPR och personuppgiftsincidenter.
Malsattningen ar att samtliga anstallda ska ga utbildningen bade vid nyanstallning och
fortsatt minst en gang per ar.

Pa Perstorps kommuns hemsida framgar information kring GDPR, kommunens
behandling av personuppgifter och personuppgiftsincidenter. P4 kommunens intranat
framgar enligt uppgift hur medarbetarna kan arbeta férebyggande for att motverka
personuppgiftsincidenter, exempelvis hur e-post, I6sblad och skarmslackare ska
hanteras. Vidare framgar enligt uppgift lank till IMY:s system fér anmalan av
personuppgiftsincidenter.

Bedomning

Vi noterar att kommunens dataskyddsamordnare har tillhandahallits utbildning gallande
hantering av personuppgiftsincidenter, dock anser vi att det kravs ytterligare
utbildningsinsatser i syfte att hdja kompetensnivan hos utsedda
dataskyddssamordnare.

Som tidigare namnts ser vi vidare ett behov av kunskapsokning bland personalen i
verksamheterna, dar utbildning i form av atergivning av konkreta exempel ar av
betydelse for en 6kad forstaelse samt upptackt av eventuella personuppgiftsincidenter.

Vi ser positivt pa att samtliga anstallda framdéver ska erbjudas utbildning bade vid
nyanstallning och aterkommande fortbildning.

Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att hanteringen av
personuppgiftsincidenter inte ar pa en tillfredstallande niva, dar kommunstyrelsen
behdver vidta atgarder i syfte att sdkerstalla en korrekt dokumentation och hantering av
personuppgiftsincidenter.

Vi beddmer att det finns behov av kunskapsékning bland medarbetarna i kommunens
verksamheter gallande identifiering och hantering av personuppgiftsincidenter. Vidare
erfordras utbildningsinsatser for utsedda dataskyddssamordnare i syfte att kunna
hantera sitt uppdrag pa ett tillfredstallande satt.

Utifran var beddomning och slutsats rekommenderar vi kommunstyrelsen att:

- Faststalla ett kommundvergripande styrdokument avseende hantering,
beddmning och dokumentation av personuppgiftsincidenter (se avsnitt 3.1.1).
Det bér noteras att dokumentation och riskbeddmning av samtliga
personuppgiftsincidenter ar obligatorisk.

- Séakerstalla en korrekt dokumentation genom faststéllande av en
kommundvergripande mall innehallande centrala fragor i enlighet med avsnitt
3.4.5, dar dagens dokumentation avseende personuppgiftsincidenter inte ar
tillfredstallande. Vi reckommenderar att IMY:s mall anvands fér dokumentation
av personuppgiftsincidenter, dar kommunstyrelsen inte behdver uppratta en
egen mall. Pa sa satt sakerstalls att samtliga nédvandiga delar kommer med
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samt att riskerna for bortfall av information och viktiga delar i processen
minimeras (se sid 12—-15)

- Sakerstélla att de registrerade informeras i samband med de incidenter som
medfor en hog risk for fysiska personers rattigheter och friheter. Detta ar
juridiskt sett en central punkt dar den registrerade ska informeras om incidenten
utan onddigt dréjsmal, om incidenten sannolikt leder till en hog risk.

- Utdva en central styrning i syfte att sakerstalla en enhetlig hantering av
personuppgiftsincidenter inom samtliga namnder.

- Arligen ta del av statistik avseende samtliga intraffade personuppgiftsincidenter
inom ramen for styrelsens uppsiktsplikt.

- Genomfora utbildningsinsatser fér medarbetarna, avseende upptackt och
hantering av personuppgiftsincidenter.

- Genomfora utbildningar fér utsedda dataskyddssamordnare vad avser
hantering, dokumentation samt risk- och konsekvensbeddémning av intraffade
personuppgiftsincidenter.

- Sakerstalla att kommunstyrelsen far ta del av DSO:s arliga rapport. Detta ar
ytterst centralt for att kommunstyrelsen ska kunna hantera sin uppsiktsplikt.

- Ange i delegationsordningen vem som har befogenhet att ta beslut om huruvida
en personuppgiftsincident ska anmalas till IMY och om den registrerade ska
informeras.
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