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Sammanfattning

KPMG har av Perstorps kommuns revisorer fatt i uppdrag att granska kommunens
krisberedskap ur ett évergripande perspektiv. Granskningen ingar i 2023 ars
revisionsplan.

Syftet med granskningen har varit att beddma om kommunen har ett &ndamalsenligt
och sammanhallet krisberedskapsarbete som genomférs i enlighet med lagstiftning och
myndighetsriktlinjer.

Var samlade bedomning utifran granskningens syfte ar att kommunen delvis har
ett &ndamalsenligt sammanhallet krisberedskapsarbete som i allt vasentligt
genomfors i enlighet med lagstiftning och myndighetsriktlinjer.

Var bedémning grundar sig i att samtliga styrdokument som kommunen ska ha enligt
overenskommelsen mellan MSB och SKR rérande kommunernas krisberedskap finns
beslutade. Vi beddmer ocksa att det finns ett aktivt arbete med att sakerstélla en
andamalsenlig organisation, beredskap och kontinuitetsplanering i kommunen.

| granskningen identifieras vissa utvecklingsomraden rérande till exempel fortydligat
ansvar for ndmnderna i krisberedskapsarbetet i stort och kontinuitetsplaneringen ner i
verksamheterna i synnerhet. Vi beddomer ocksa att det finns ett behov fortydliga
kommunstyrelsens roll i krisledningsplan samt att tillse ratt beslutsniva for styrande
dokument som inbegriper koncernen i sin helhet och beredskapsfunktioner. Vi
bedomer ocksa att det finns ett behov av att se 6ver organisationen for POSOM och
rollen som tjansteperson i beredskap.

| det foljande redovisas vara bedémningar och rekommendationer kopplat till
revisionsfragorna.

Revisionsfraga Bedémning: Delvis Rekommendationer

Finns det en Var bedémning ar att det delvis - Till fullmaktige bereda
sammanhallen finns en sammanhallen forslag pa reviderat
overgripande organisation | Overgripande organisation for reglementen for

for krisledning/beredskap i | krisledning och krisberedskap i kommunstyrelsen i vilket
kommunen? kommunen. uppgifter avseende

krisberedskap ingar.

- Till fullmaktige bereda
forslag pa reviderat
reglemente dar det
framgar att styrelsen kan
be/lamna hjalp vid en
extraordinar handelse.

- Sékerstalla att
kommunstyrelsens roll vid
extraordinar handelse
definieras i
krisledningsplan.
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Revisionsfraga

Bedomning: Ja

Rekommendationer

Finns det ett reglemente
for krisledningsnamnden
och har det forrattats val
av ledamoter till namnden
av kommunfullméktige?

Revisionsfraga

Bedomning: Ja

Rekommendationer

Finns det ett
kommunovergripande
arbete med
krisledningsplaner,
krisledningsorganisation?
Finns det en centralt
funktionsindelad stab?

Revisionsfraga

Bedomning: Nej

Rekommendationer

Finns det upparbetade
beredskapsfunktioner i
kommunen?

Vi bedémer att det inte finns
upparbetade
beredskapsfunktioner ur ett
Overgripande
krisberedskapsperspektiv i
kommunen.

Utvardera formerna for
beredskapsfunktionen i
larmcentralen for att sékerstalla en
val fungerande dygnet runt-
beredskap i kommunen.

Revisionsfraga

Bedomning: Nej

Rekommendationer

Ingar
krisledning/krisberedskap
som en del av ndmndernas
reglementerade uppgifter?

Uppgifter bor framga av
reglemente. Som ett led i det
arbetet ser vi positivt pa att det
finns en ambition att
krisberedskap ska inga i
namndernas malstruktur.

Till fullmaktige bereda forslag pa
reviderade reglementen for
namnderna i vilka uppgifter
avseende krisberedskap ingar.

Revisionsfraga

Bedomning: | allt vasentligt

Rekommendationer

Finns planer, riktlinjer och
rutiner pa
kommunodvergripande niva
och pa styrelse- och
namndniva géllande
krisledning/krisberedskap?
Ar de sammanhallna?

Vi bedémer att de styrande
dokument som enligt
overenskommelsen mellan MSB
och SKR finns. Vi beddmer det
sker ett arbete som efterstravar
ett sammanhallet
krisberedskapsarbete avseende
planer, riktlinjer och rutiner fran
kommunévergripande niva fill
namnds niva.

Vi bedémer aven att en dversyn
av de organisatoriska
forutsattningarna for POSOM bor
genomfdras

Tillse att det finns organisatoriska
férutsattningar for att bedriva
POSOM pa ett &ndamalsenligt satt.
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Revisionsfraga

Bedomning: Ja

Rekommendationer

Har kommunen de
styrande dokument som
enligt 6verenskommelsen
mellan MSB och SKR ska
finnas?

Revisionsfraga

Beddmning: | allt vasentligt

Rekommendationer

Arbetar kommunen
systematiskt med risk- och
sarbarhetsanalys i enlighet
med gallande regler?

Risk- och sarbarhetsanalysen
inbegriper koncernen i sin helhet
och den 6ppna delen av
analysen bor darfor antas i
kommunfullmaktige.

| de fall styrdokument omfattar
kommunala bolag tillse att dessa
beslutas av kommunfullmaktige
och antas pa respektive
bolagsstamma.

Revisionsfraga

Bedomning: Ja

Rekommendationer

Finns en sammanstalld
risk- och sarbarhetsanalys
pa kommunévergripande
niva?

Revisionsfraga

Bedomning: Ja

Rekommendationer

Foljs risk- och
sarbarhetsanalysen upp
regelbundet, med hjalp av
indikatorer enligt bilaga till
forfattningen
”Myndigheten for
samhillsskydd och
beredskaps foreskrifter om
kommuners risk- och
sarbarhetsanalyser”
(MSBFS 2015:5)?

Revisionsfraga

Beddémning: Delvis

Rekommendationer

Finns det en planering
géallande
kontinuitetsplanering av
samhaillsviktiga funktioner,
exempelvis skola och
adldreomsorg, vid olika
former av kriser?

Vi bedémer att det delvis finns
kontinuitetsplanering av
samhallsviktiga funktioner,
exempelvis skola och
aldreomsorg, vid olika former av
kriser.

- Sakerstalla att kritiska
beroenden for
samhallsviktig verksamhet
samordnas internt och
externt.

- Overvég att peka ut
ansvariga funktioner i
forvaltningarna for att
stédja arbetet med
kontinuitetsplanering pa
verksamhetsniva.

Revisionsfraga

Beddémning: Delvis

Rekommendationer
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Arbetar kommunen Vi beddmer att kommunen delvis | Sakerstélla att det férebyggande
systematiskt med arbetar systematiskt med dvnings- och utbildningsarbetet
krisberedskap genom krisberedskap genom utbildning aterupptas i enlighet med
utbildning och och évningsinsatser ur ett framtagen 6vnings- och
ovningsinsatser ur ett kommunévergripande perspektiv. | utbildningsplan.
kommunoévergripande
perspektiv.
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Bakgrund

KPMG har av Perstorp kommuns revisorer fatt i uppdrag att granska kommunens
krisberedskap ur ett évergripande perspektiv. Uppdraget ingar i revisionsplanen for ar
2023.

Under de senaste aren har kommunernas krisberedskapsférmaga proévats och testats i
skarpt lage genom bade mindre och stérre handelser. For att ndmna nagra ar
flyktingkrisen 2015 och pandemin 2020-2022. Utéver det har det skett olika former mer
lokala svara handelser och aven IT-incidenter som visat hur viktigt det ar att
kommunens krisberedskap ar robust med en formaga att hantera olika typer av
handelser.

En god krisberedskap ar en forutsattning for att kommunens verksamheter ska sta val
rustade infor extraordindra handelser och klara av att hantera krissituationer.
Pandemin, stormar, cyberattacker med mera har visat vikten av detta.

Denna granskning omfattar kommunens krisberedskap utifran gallande regelverk samt
kommunoverenskommelsen mellan Sveriges kommuner och Regioner (SKR) och
Myndigheten fér samhallsskydd och beredskap (MSB).

MSB har aven tagit fram foreskrifter, vagledningar och strategidokument rérande
styrdokument for krisberedskap, vilket skapar ett ramverk fér kommunens arbete med
fragorna.

Perstorp kommuns revisorer drar i sin riskanalys slutsatsen att kommunens arbete med
krisberedskap behdver granskas.

Syfte, revisionsfragor och avgransning

Granskningen syftar till att beddma om kommunen har ett &andamalsenligt och
sammanhallet krisberedskapsarbete som genomférs i enlighet med lagstiftning och
myndighetsriktlinjer.

Granskningen avser besvara foljande revisionsfragor:
Organisation

e Finns det en sammanhallen dvergripande organisation for krisledning/beredskap i
kommunen?

o Finns det ett reglemente for krisledningsndmnden och har kommunfullmaktige
forrattats val av ledamoter till ndmnden?

o Finns det ett kommundvergripande arbete med krisledningsplaner och
krisledningsorganisation? Finns det en central funktionsindelad stab?

o Finns det upparbetade beredskapsfunktioner i kommunen?

o Ingar krisledning/krisberedskap som en del av namndernas reglementerade
uppgifter?

© 2024 KPMG AB. All rights reserved.
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Planer, riktlinjer och rutiner

 Finns planer, riktlinjer och rutiner pa kommundvergripande niva samt pa styrelse-
och namndniva gallande krisledning/krisberedskap? Ar de sammanhalina?

o Har kommunen upprattat de styrande dokument som enligt éverenskommelsen
mellan MSB och SKR ska finnas?

Risk- och sarbarhetsanalys

e Arbetar kommunen systematiskt med risk- och sarbarhetsanalys, i enlighet med
gallande regler?

o Finns en sammanstalld risk- och sarbarhetsanalys pa kommundévergripande
niva?

o Fdljs risk- och sarbarhetsanalysen upp regelbundet, med hjalp av indikatorer
enligt bilaga till férfattningen "Myndigheten fér samhallsskydd och beredskaps
foreskrifter om kommuners risk- och sarbarhetsanalyser” (MSBFS 2015:5)?

o Finns det en kontinuitetsplanering av samhallsviktiga funktioner, exempelvis
skola och aldreomsorg, vid olika former av kriser?

Ovningsverksamhet

e Arbetar kommunen systematiskt med krisberedskap genom utbildning och
ovningsinsatser ur ett kommundévergripande perspektiv?

Granskningen omfattar Perstorps kommun och det évergripande krisberedskapsarbetet
pa central niva samt pa namndspecifik niva. | detta ingar aven att undersoka vilket stod
och resurser som kommer namnderna till godo fér deras interna krisplanering.

Granskningen avser information som inte omfattas av sekretess enligt offentlighet- och
sekretesslagen eller ar sakerhetsklassad enligt sdkerhetsskyddslagen.

Granskningen avser inte gemensamma namnder och kommunalférbund.

Revisionskriterier
| granskningen utgors revisionskriterierna av:
e Kommunallagen 6 kap. 6 §
e Tilldmpbara interna regelverk, policys och beslut
e Overenskommelse om krisberedskap mellan MSB och SKR

e Lag (2006:544) om kommuners och regioners atgarder infér och vid
extraordindra handelser i fredstid och héjd beredskap med tillhérande
férordning (LEH)

e MSB:s vagledning for risk- och sarbarhetsanalyser med foreskrift

© 2024 KPMG AB. All rights reserved.
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Metod

Granskningen har genomférts genom:

- Dokumentstudier av styrande dokument enligt LEH och dverenskommelsen
mellan MSB och SKR och &vriga planer, riktlinjer och rutiner med baring pa
krisberedskap samt reglementen fér samtliga namnder.

- Intervjuer har genomférts med sékerhetschef, kommundirektér och
kommunstyrelsens ordférande.

Rapporten ar faktakontrollerad av samtliga intervjuade personer.
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Resultat av granskningen

Organisation

Reglementen
Kommunstyrelsen

Enligt kommunstyrelsens reglemente’ ar styrelsen kommunens ledande politiska
forvaltningsorgan. Den har ett helhetsansvar fér kommunens verksamheter, utveckling
och ekonomiska stallning.

Kommunstyrelsen leder och styr kommunens verksamhet genom att besluta om
styrdokument eller ta fram forslag till sddana styrdokument som ska antas av
fullmaktige och i dvrigt fatta de enskilda beslut som behdvs fér en samordnad styrning
(styrfunktion).

Enligt reglementet ska det finnas en krisledningsnamnd enligt lag (2006:544) om
kommuners och regioners atgarder infor och vid extraordindra handelser i fredstid och
hojd beredskap, LEH. Krisledningsnamnden bestar av samma ledaméter som
kommunstyrelsens arbetsutskott.

Det framgar inte av kommunstyrelsens reglemente att kommunstyrelsen har ett ansvar
for kommunen évergripande krisberedskapsarbete. Daremot framgar det av
reglementet att kommunstyrelsens ansvarar fér den del av det civila férsvaret som
kommunen ska bedriva vid héjd beredskap enligt LEH samt enligt lag (1992:1403) om
totalférsvar och hojd beredskap.

Det framgar inte heller av reglementet att kommunstyrelsen kan be/lamna hjalp vid en
extraordinar handelse fran/till annan kommun/region och besluta om dess ersattning
nar krisledningsndmnden inte ar aktiverad.

Krisledningsnamnden

Av krisledningsnamndens reglemente? framgar att kommunfullmaktige i sitt val av
ledamoter bor efterstrava personunion med kommunstyrelsens arbetsutskott.
Kommunfullmaktige har utsett krisledningsnamndens ledaméter® och det rader
personunion mellan kommunstyrelsens arbetsutskott och krisledningsnamnden.

Enligt reglemente framgar att krisledningsndmnden utgér kommunens hdgsta ledning i
samband med extraordinara handelser, da ordinarie/normala resurser ar otillrackliga
for att samhallets basfunktion ska fungera pa lagsta acceptabla niva.

Vidare framgar att ordféranden eller om denne har forhinder forste vice ordféranden,
eller, om denne har forhinder andre vice ordféranden beslutar nar namnden ska trada i
funktion.

Krisledningsnamnden far besluta om att dverta hela eller delar av
verksamhetsomraden fran évriga namnder enligt vad som foéreskrivs i LEH. Namnden

1 Beslutat av kommunfullmaktige 2023-05-24
2 Reglemente for krisledningsnamnden, beslutat av kommunfullmaktige 2023-05-24
3 Beslutat av kommunfullméaktige 2023-03-29 §44
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sjalv, kommunstyrelsen samt kommunfullmaktige har darefter mandat att besluta att
uppgifter man évertagit fran annan namnd ska aterga till ordinarie namnd. Utdver det
kan namnden be och lamna hjalp till annan kommun/region som drabbats av en
extraordinar handelse, besluta om ersattningen for detta samt lamna begransat
ekonomiskt stdd till en enskild drabbat av en extraordinar handelse.

Ovriga namnder

Utbver en skrivning om att krisledningsnamnden vid en extraordinar handelse dvertar
namndens verksamhetsansvar och anslag framgar inga uppgifter kopplat till
krisberedskap av ndmndernas reglementen®. | intervju beskrivs att det framgent finns
en ambition att arbetet med krisberedskap ska inga i malarbetet inom ramen for
verksamhetsplaner utifrdn kommunens nya malstruktur.

3.1.2 Krisledningsorganisation och funktionsindelad stab

Kommunens krisledningsplan® galler for samtliga namnder i kommunen. Planen ar
under omarbetning och kompletteras av dokumentet "Rutin — kommunévergripande
krisledningsplan, Ledning och samordning vid kris”®, dar kommunens arbetssatt och
krisledningsorganisation tydliggoérs. Enligt rutinen ska den kommundévergripande
krisledningen i Perstorp ses som att en anpassad eller forstarkt stddorganisation vid en
uppkommen kris. Den bedémda krislagesnivan ar avgorande for vilka funktioner i den
kommundvergripande krisledningen som ska aktiveras.

Tre nivaer av kris definieras i kommunens krisledningsplan. Niva 1 (anpassad
organisation) innebar kris som huvudsakligen hanteras inom berérd forvaltnings
krisledningsorganisation, men som kraver stdd eller samordning pa
kommundvergripande niva. Exempel pa ett sadant stdd eller samordning fran
kommundvergripande hall kan vara samverkan med externa aktorer, sasom till
exempel Polismyndigheten. Ett annat exempel kan vara ett utdkat stdd gallande
mediakontakt. | denna niva aktiveras en stdd- och samordningsgrupp med deltagare ur
den kommunovergripande krisstaben eller av enstaka funktioner som kan stétta den
enskilda férvaltningen i krisen, exempelvis sakerhetschef eller kommunikator.

Kommunens krisstab bestar av utbildade och évade personer fran samtliga
forvaltningar, krisstaben ar funktionsindelad. Stéd- och samordningsgrupp i niva 1 ska
ocksa kunna férutse om en kris ar pa vag att utvecklas till en krislagesniva 2 eller 3,
extraordinar handelse. Stod- och samordningsgruppen rapporterar till och tar fram
eventuellt beslutsunderlag till kommundirektor.

Krisledningsplanen beskriver att i krislage niva 2 (forstarkt organisation) rér det sig om
en allvarlig handelse av akut karaktar. Den kraver att annan verksambhet tillfalligt laggs
at sidan och det kravs en kommundévergripande samordning.

Vidare framgar av krisledningsplanen att det intraffade i en niva 2 har betydelse for
organisationens funktionalitet eller anseende i stort. Handelsen berdr sannolikt flera

4 Reglemente barn- och utbildningsnamnden KF 2018-09-19, reglemente byggnadsnamnden KF 2018-09-
19, reglemente kultur — och fritidsndmndens KF 2018-0F9-19, reglemente socialndmnden KF 2018-09-19
5 Beslutad av kommunfullméktige 2015-09-14

6 Beslutad av kommundirektor 2023-12-31

10
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namnder. | krislage niva 2 aktiveras bade krisstaben och styrgruppen. Styrgruppen leds
av kommundirektdren och bestar av sakerhetschef, kommunikatér och 6vriga
funktioner som kommundirektéren beslutar om. Krisstaben leds av stabschef och
bestar av personer/funktioner som behdvs for den aktuella handelsen. Krisstaben kan,
férutom att den bemannas av 6vade och utbildade tjdnsteman fran den kommunala
organisationen, ocksa kompletteras med nyckelpersoner i organisationen med sadan
kompetens som direkt kan kopplas till den sarskilda handelsen.

Krislage niva 3 (krisledningsnamnd) enligt krisledningsplanen innebar en aktivering av
krisledningsndmnden och ar en kris som drabbar stora delar av samhallet, avviker fran
det normala, innebar en allvarlig stérning eller dverhangande risk for allvarlig stérning |
viktiga samhallsfunktioner samt kraver skyndsamma insatser av kommunen.

En extraordinar handelse kan inte hanteras inom ramen for den berdrda férvaltningens
krisledningsorganisation och kraver stdd eller samordning pa kommundévergripande
niva. Vid en extraordinar handelse fortsatter den kommundvergripande krisledningen,
med krisstab och styrgrupp, det operativa och strategiska arbetet med krishanteringen i
den sarskilda handelsen.

Vid en kris/samhallsstérning ar det kommundirektdren som fattar beslut om nar den
kommunaovergripande krisledningens verksamhet ska upphdra och den operativa
krishanteringen darmed ska avslutas. Detta framgar aven av instruktionen for
kommundirektor 7. Det ar sékerhetschefen som ansvarar for att en utvardering
genomfors.

Av intervjuer framgar att det har skett betydande férandringar i den nya
krisledningsplanen. Detta tillsammans med stora organisationsférandringar i viktiga
roller s& som forvaltningschefer och kommundirektor innebar att det finns ett stort
behov av att 6va den nya planen. Inte minst da krisledningsplanen beskriver en
funktionsindelad stab inom vilken kommundirektor har en roll i styrgruppen och det kan
bli aktuellt for forvaltningschefer att inga i krisledningsorganisationen. | intervju beskrivs
darfor att 6vning av den nya planen ar en prioriterad insats den narmaste tiden.

Beredskapsorganisation

Kommunerna i Familjen Helsingborg samt Raddningstjansten Skane Nordvast (RSNV)
har sedan 2018 avtal om Tjansteman i Beredskap (TIB).

Av avtalet framgar:

e TIB ar en dygnet runt funktion som verkar for férbundets operativa verksamhet.
Funktionen ar tillika tjansteman i beredskap fér anslutna kommuner.

e TIB utgor en lank och ingang till kommunerna for interna och externa aktorer.

o TIB 6vertar inte kommunens eget ansvar i det forebyggande arbetet och har
inte beslutsratt i enskild kommun om inte annat ar éverenskommet.

e TIB ar en beslutande funktion med delegation fran respektive kommun att
kunna initiera krisledningsinsatser/krisledningsstab.

7 Beslutad av kommunstyrelsen 2023-05-10 §91
11
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| intervju beskrivs att arbetet med TiB har fungerat bra, men att det pa senare tid blivit
mer komplicerat mot bakgrund av att Perstorp bytt larmcentral for raddningstjanstens
del till Skane Nordost i Kristianstad, vilka i sin tur da behdver kontakta
Raddningstjansten Skane Nordvast i Helsingborg. Detta innebar enligt sakerhetschef
utmaningar i dennes roll sa val som for raddningstjansterna. Raddningstjansterna
jobbar olika i vissa delar och det upplevs inte optimalt att ha TiB-avtal med en
larmcentral som kommunen inte langre tillhor.

Vidare beskrivs i intervju att kommunens TiB funktion innebar att TiB ar enbart
mottagare av handelse och inte deltar i kommunens krisarbete, vilket dven framgar av
krisledningsplanen. Det TiB gor i praktiken ar att ta kontakt med sékerhetschefen som
sedan startar upp krisledningen i kommunen. Det beskrivs vidare att TiB har
kontaktlistor till tjanstepersoner i kommunen i det fall sdkerhetschefen inte ar tillganglig.

| intervjuer beskrivs att det inom kommunen inte ar klarlagt vem som ska kontaktas vid
en kris, vilket enligt de intervjuade borde vara dokumenterat och kant.

Beddmning

Vi bedomer att det finns ett reglemente for krisledningsnamnden och att det av
kommunfullmaktige har forrattats val av ledaméter till namnden.

Var bedémning ar att det delvis finns en sammanhallen 6vergripande
organisation for krisledning och krisberedskap i kommunen. Vi kan konstatera att
det finns ett kommundévergripande arbete med krisledningsplaner och en central
funktionsindelad stab. Vi anser att arbetet med att definiera organisationen vid olika
nivaer av kriser behdver fortydligas, i dagslaget saknas en niva dar kommunstyrelsen
har en uttalad samordnande och beslutande roll. Det bor aven finnas en niva i
krisledningsplanen dar kommunen befinner sig i en extraordinar handelse dar
krisledningsnamnden inte ar aktiverad. Det bor &ven framga av kommunstyrelsens
reglemente styrelsens roll och ansvar i kommunens krisberedskapsarbete samt att
styrelsen kan be/lamna hjalp vid en extraordinar handelse fran/till annan
kommun/region och besluta om dess ersattning nar krisledningsndmndens inte ar
aktiverad

Vi bedomer att krisledning/krisberedskap inte ingar som en del av namndernas
reglementerade uppgifter. Vi bedomer att uppgifter om krisberedskap bér framga av
namndernas reglemente. Som ett led i det arbetet ser vi positivt pa att det finns en
ambition att krisberedskap ska inga i namndernas malstruktur.

Vi bedomer att det inte finns upparbetade beredskapsfunktioner ur ett
overgripande krisberedskapsperspektivi kommunen.

Vi baserar var bedédmning pa att det finns en central TiB till flera kommuner. Denna TiB
har inte nagon del i kommunens eget krisarbete utan de formedlar information till
kommunen om en handelse sker i kommunen. Genom att TiB aven bytt larmcentral
finns det inte nagon naturlig koppling till kommunen jamfért med tidigare. TiB tar sedan
kontakt med i forsta hand sakerhetsamordaren eller annan angiven person i
kommunen som sedan startar upp kommunens krisberedskapsarbete.
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Planer, riktlinjer och rutiner

| 6verenskommelse om kommunernas krisberedskap 2019-2022 mellan Myndigheten
for Samhallsskydd och beredskap (MSB) och Sveriges kommuner och Regioner (SKR)
framgar det hur kommunerna ska arbeta med planeringen utifran ett
krisberedskapsperspektiv. Rddande éverenskommelse har justerats och férlangts att
galla ett ar till den 31 december 2023.

| 6verenskommelsen regleras aven den statliga ersattningen till kommunerna; 2.4
anslaget i statsbudgeten.

Av dverenskommelsen framgar att kommunerna ska ha foljande dokument:

* Styrdokument fér kommunens arbete med krisberedskap som anger kommunens
Overgripande mal och inriktning med arbetet med krisberedskap under
mandatperioden.

* Plan for hantering av extraordinara handelser.

* Utbildnings — och évningsplan.

* Reglemente for krisledningsnamnden.

* Risk-och sarbarhetsanalys.

Det bor aven framga vilken roll kommundirektéren har i krisberedskapsarbetet.

Respektive styrdokument presenteras i anslutning till relevant revisionsfraga: Plan for
hantering av extraordinara handelser och reglemente for krisledningsnamnden (3.1),
styrdokument fér kommunens krisberedskap (3.2), risk- och sarbarhetsanalys (3.3) och
utbildnings- och évningsplan (3.4).

Under 2024 har en ny dverenskommelse slutits mellan MSB och SKR for
kommunernas arbete med krisberedskap och civilt forsvar. Da dverenskommelsen
tradde i kraft i slutfasen av granskningen samt mot bakgrund av att granskningen ingar
i revisionsplanen for 2023 har vi genomgaende i granskningen utgatt fran den gallande
Overenskommelsen for revisionsaret.

Styrdokument enligt 6verenskommelsen mellan SKR och MSB

Infér mandatperioden har kommunen i enlighet med dverenskommelsen framtagit ett
overgripande styrdokument for krisberedskapsarbetet 8. Styrdokument syftar till att
uppfylla krav enligt LEH och beskriva hur kommunen avser att fullflja de ataganden
som beskrivs i Overenskommelse om kommunernas krisberedskap. Styrdokumentet
enligt verenskommelsen ska beslutas av kommunfullmaktige och far en
paraplyfunktion fér de dokument som beskriver krisberedskapsarbetet i kommunen.
Samtliga dessa styrdokument finns antagna i kommunen enligt ovan éverenskommelse
och presenteras i avsnitt 3.1 (reglemente for krisledningsnamnd, plan foér hantering av
extraordindra handelser och instruktion for kommundirektor) 3.3 (risk- och
sarbarhetsanalys) samt 3.4 (6vnings- och utbildningsplan).

8 Styrdokument utifran Gverenskommelsen om kommunernas krisberedskap, beslutad av
kommunfullmaktige 2023-12-20
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| styrdokumentet anges 6vergripande malsattningar for krisberedskapsarbetet.
Samhallsviktiga verksamheter inom kommunens verksamhet ska kunna uppratthallas
aven under svara pafrestningar. For detta kravs kdnnedom om risker samt god
krisberedskap och ett forebyggande arbete. Perstorps kommun ska utifran detta
fortsatta arbeta med att:

e Minska risken for och konsekvenserna av o6nskade handelser som kan leda till
en samhallsstorning eller kris.

o Oka kunskapen om risker och sarbarheter samt krishantering.
e Oka hanteringsférmagan vid en samhallsstérning eller kris.

e Oka férmagan att vid en extraordinar handelse kunna samverka med andra
aktorer, vad galler resurser och information, for att uppna basta méjliga resultat.

e Mojliggdra for den enskilde att forbattra sin krishanteringsférmaga och 6ka den
egna motstandskraften.

Styrdokumentet beskriver ocksa évergripande arbetet med risk- och sarbarhetsanalys
samt utbildning och 6vning. Av styrdokumentet framgar ocksa hur rapportering till
Lansstyrelsen sker. Redovisning av kommundévergripande RSA ska, enligt MSBFS
2015:5, ske till lansstyrelsen senast den 31 oktober under det férsta kalenderaret efter
ordinarie val till kommunfullmaktige. Vidare ska kommunen regelbundet félja upp risk-
och sarbarhetsanalysen och med utgangspunkt i denna bedéma den generella
krisberedskapen (MSBFS 2015:5). Uppfdljning och bedémning ska rapporteras till
lansstyrelsen senast den 15 februari aret efter vart och ett av mandatperiodens fyra ar.
Sakerhetschefen ansvarar for rapporteringen.

Riktlinjer och rutiner

Utdver de styrdokument kommunen ska ha enligt verenskommelsen har vi ocksa tagit
del av en handlingsplan® for POSOM™"-arbetet i kommunen. Handlingsplanen &r ett
arbetsmaterial. POSOM kan aktiveras vid extraordinar handelse och kris. POSOM ska
fungera som stdd till drabbad (inte skadad) allmanhet vid allvarliga handelser inom
kommunen eller vid allvarliga handelser pa annan ort/land dar kommuninnevanare ar
inblandade. POSOM ska vid behov uppratta stéd- och informationscentrum samt
samverka med Ovriga organisationer som berérs av handelsen. POSOM aktiveras
genom inkallning av krisledningsstab vid extraordinar handelse eller kris, sakerhetschef
eller socialchef. POSOM-verksamheten leds av en ledningsgrupp som organiseras och
administreras under socialnamndens ansvar. | ledningsgruppen ingar en administrativ
funktion fran socialndmndens verksamhet och utdver detta representanter fran
kommunledningsférvaltningen, barn- och utbildningsférvaltningen, Polisen,
Primarvarden och Svenska kyrkan. Det lyfts fram i intervju att formerna och rollerna
behover ses 6ver da sakerhetschef sa val som socialchef aven ingar i kommunens
krisstab och deras centrala samordnade roll i POSOM darfor inte ar praktiskt
genomforbar.

9 Arbetsmaterial
10 POSOM=psykiskt och socialt omhandertagande vid kris som bestar av representanter fran olika
organisationer.
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Av krisledningsplan framgar aven att respektive forvaltning ska ha en egen
krisledningsplan for att komplettera det 6vergripande férebyggande arbetet och for att
kunna hantera kriser i den egna verksamheten som inte kraver kommunovergripande
krisledning. Arbetet med risk- och sarbarhetsanalys innebar ocksa ett arbete med
kontinuitetsplanering pa verksamhetsniva. D& granskningen har ett
kommundvergripande perspektiv med kommunstyrelsen som revisionsobjekt har vi inte
granskat arbetet pa forvaltningsspecifik niva med krisledningsplaner och
kontinuitetsplaner men ser att ett sddant arbete ingar inom ramen for och kravstalls i
det kommunovergripande arbetet med krisledningsplan och risk- och sarbarhetsanalys.

Bedomning

Vi bedémer att de styrande dokument som enligt 6verenskommelsen mellan
MSB och SKR finns. Vi bedomer det sker ett arbete som efterstravar ett
sammanhallet krisberedskapsarbete avseende planer, riktlinjer och rutiner fran
kommunovergripande niva till namnds niva.

Vi bedomer dven att en 6versyn av de organisatoriska forutsattningarna for
POSOM bor genomféras

Vi kan konstatera att det finns tydligt anvisat i krisledningsplan och risk- och
sarbarhetsanalys hur arbetet ska ske pa forvaltningsévergripande och enhetsniva for
att sakerstalla ett enhetligt arbete i férhallande till det kommundvergripande arbetet
vilket vi bedémer ar positivt. Vi ser mot bakgrund av handlingsplanen for POSOM att
kommunen har ett fortsatt utvecklingsarbete vad avser att tillse att det finns
organisatoriska forutsattningar for att bedriva POSOM pa ett andamalsenligt satt.

Risk- och sarbarhetsanalys

Kommunen har framtagit en risk- och sarbarhetsanalys for 2023-2026 ''. Vi har i
granskningen tagit del av den 6ppna RSA. Risk- och sarbarhetsanalysen innefattar en
identifiering av kritiska beroenden for kommunens samhallsviktiga verksamheter. Detta
inkluderar den samhallsviktiga verksamhet som kommunen sjalv férvaltar, bedriver
eller ager. Inklusive bolag, férbund eller andra samarbetsformer. Risk- och
sarbarhetsanalysen ar beslutad av kommundirektdr. Vi kan notera att enligt instruktion
for kommundirektor framgar att dennes uppgift ar att satta samman och leda
férvaltningschefsgruppen och ansvarar darigenom fér samordning av strategiska och
kommundvergripande fragor i ett koncernperspektiv. 2

| intervjuer beskrivs att endast ett fatal personer har kdnnedom om hela RSA for
kommunen. De delar som de olika verksamheterna bertrs som ar sekretessbelagda far
respektive verksamhet ta del av. Kommunstyrelsen har inte kannedom om innehallet i
hela RSA och den dppna delen har inte delgetts till kommunstyrelsen som helhet.

| riskanalysen identifieras och varderas endast risker som féranleder stérre
raddningsinsats och/eller kan leda till en extraordinar handelse. Detta medfor att
endast kommundvergripande risker och sarbarheter behandlas. Risker och sarbarheter

11 Beslutad av kommundirektor 2023-10-31
12 Beslutad av kommunstyrelsen 2023-05-10
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pa verksamhetsniva behandlas inte i den 6vergripande risk- och sarbarhetsanalysen
utan inom ramen for kontinuitetsplaneringen inom respektive verksamhetsomrade.

For framtagning av RSA har MVA-metoden anvants som grund. MVA star for
mangdimensionellverksamhetsanalys. MVA ar en processinriktad metod for att
analysera forvaltningars och organisationers sarbarhet ur ett brett perspektiv. Metoden
omfattar bland annat scenariometodik och analyserna genomférs i seminarieform.
Grundlaggande for arbetssattet ar att sarbarhetsanalyserna satts in i ett
helhetsperspektiv och passar in i det ordinarie kris- och beredskapsarbetet. | nagra
verksamheter har en metod for risk- och sarbarhetsanalys anvants som Malmé stad
tilsammans med Lunds Tekniska Hégskola har arbetat fram, Tre steg for ett robustare
Malmé (Malmdmetoden). Overgangen sker succesivt och en viss anpassning till
Perstorps kommun har gjorts. | intervju beskrivs att arbetet med metoden inneburit ett
mer aktivt arbete med kontinuitetshantering i verksamheterna.

Deltagarna har varierat beroende pa omrade som analyseras. Oftast bestar gruppen av
verksamhetens ledningsgrupp med sakerhetschefen som processledare, men kan
aven besta av experter inom omradet. Nar "Malmémetoden” anvants har gruppen varit
mindre, enhetschef/-er samt sékerhetschef som modererat fér att sedan lyfta upp det
niva vis organisatoriskt och slutligen summera for férvaltningen. Den nya metoden
upplevs har varit framgangsrik och mer verksamhetsnara, och i risk- och
sarbarhetsanalysen beskrivs att detta kommer vara den dominanta metoden framgent.

| intervjuer beskrivs att arbetet med kontinuitetsplanering i verksamheterna leds av
sakerhetschef. Det finns inte en utpekad funktion i respektive forvaltning som haller
ihop arbetet. Sakerhetschefen beskrivs vara med for att fa en enhetlig metod och som
en katalysator pa forvaltningsévergripande niva. Den enhetsspecifika
kontinuitetsplaneringen ar respektive forvaltning ansvarig for sjalv.

| intervjuer beskrivs att kontinuitetsplanering for samtlig samhallsviktig verksamhet ar
genomférd sedan tidigare, men att arbetet ar pagaende med att uppdatera planerna.
Vissa sarskilda risker kring kritiska beroenden framhalls i intervjuer, dar
ansvarsfordelning behover organiseras, bade internt men ocksa externt féor omraden
dar kommunen har avtalssamverkan.

Bedomning

Vi bedomer att det i allt vasentligt finns ett systematiskt arbete i kommunen med
risk- och sarbarhetsanalys enligt géllande regler och att det finns en
sammanstalld risk- och sarbarhetsanalys pa kommunovergripande.

Vi kan konstatera att risk- och sarbarhetsanalysen inbegriper koncernen i sin helhet
och ar beslutad av kommundirektor. | instruktion for kommundirektér anges att
kommundirektor ska samordna koncernarbetet, och enligt var bedomning inbegriper
detta det geografiska omradesansvaret som kommunen har enligt LEH. Vi bedémer
dock inte att detta innebar att kommundirektoren ar [Amplig beslutsniva nar dokumentet
galler for kommunala bolag. De delar som ar sekretessbelagda har ett fatal personer
tagit del av vilket vi har forstaelse for da det skulle kunna innebéara risker utifran
samhallets robusthet om fler tar del av den sekretessbelagd informationen. Vi bedémer
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dock att den dppna delen av risk- och sarbarhetsanalysen med férdel kan beslutas av
kommunfullmaktige utifran ovanstaende.

Vi bedomer att risk- och sarbarhetsanalysen foljs upp regelbundet, med hjdlp av
indikatorer enligt bilaga till forfattningen "Myndigheten fér samhéllsskydd och
beredskaps foreskrifter om kommuners risk- och sarbarhetsanalyser” (MSBFS
2015:5).

Vi bedomer att det delvis finns kontinuitetsplanering av samhallsviktiga
funktioner, exempelvis skola och dldreomsorg, vid olika former av kriser.

Vi kan dock konstatera att det finns kritiska beroenden pa kommundvergripande niva
som behdver samordnas internt och externt fér att sékerstalla en tydlig
ansvarsfordelning och robusthet. Vi anser att systematiken och kontrollen for
kontinuitetsplanering ner pa verksamhetsniva kan starkas och det bér dvervagas att
peka ut ansvariga funktioner i férvaltningarna for att halla ihop arbetet i syfte att
sakerstalla att kontinuitetsplanering sker pa ett enhetligt satt i kommunen. Som ett led i
det arbetet bedémer vi att det ar positivt att kommunen identifierat betydelsen av
kontinuitetsplanering i verksamheterna och arbetar med metodutveckling for att
sakerstalla detta.

Ovningsverksamhet

Kommunen har en 6vnings- och utbildningsplan fér 2024-2026 ' som galler for
samtliga namnder och forvaltningar. | intervju beskrivs att inriktningen pa évnings- och
utbildningsarbete framgent ar att komma langre ner pa verksamhetsniva for att 6ka
kunskapen och beredskapen. Sju 6vnings- och utbildningstillfallen ar planerade och
riktar sig till olika malgrupper beroende pa typ av 6vning/utbildning. Bland annat riktar
sig 6vningarna/utbildningarna till krisledningsorganisationen, kommunledningsgruppen,
sakerhetsklassad personal, maltids- och serviceverksamhet, kommunstyrelse och
krisledningsnamnd samt teknik- och fritidsférvaltningen.

| 6vnings- och utbildningsplanen anges att kommunen ska, om tillfélle ges, delta i
genomfdrande och utvardering av samverkansdvningar pa regional eller nationell niva.
Dessa kan i sadana fall komma att ersatta lokala évningar enligt dvningsplanen.

| intervju beskrivs att arbete med 6vnings- och utbildningsplanen for féregaende
mandatperiod blev eftersatt. Operativt krisarbete och "6vning i skarpt lage” asidosatte
den planerade 6vningsverksamheten - och nar situationen hade avtagit i intensitet
uppfattades det som svart att motivera medarbetare till ytterligare krisdvningar.

Beddmning

Vi bedomer att kommunen delvis arbetar systematiskt med krisberedskap genom
utbildning och 6vningsinsatser ur ett kommunovergripande perspektiv. Vi kan
konstatera att det férebyggande dvnings- och utbildningsarbetet har blivit lidande till
foljd av det operativa krisarbetet under foregaende mandatperiod, och bedémer att det

13 Beslutad av kommundirektor 2023-12-31
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ar av vikt att det férebyggande 6vnings- och utbildningsarbetet aterupptas i enlighet
med framtagen 6vnings- och utbildningsplan.
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Samlad bedomning och rekommendationer

Granskningen syftade till att beddma om kommunen har ett &ndamalsenligt och
sammanhallet krisberedskapsarbete som genomfors i enlighet med lagstiftning och
myndighetsriktlinjer.

Var samlade bedémning utifran granskningens syfte ar att kommunen delvis har
ett &ndamalsenligt sammanhallet krisberedskapsarbete som i allt vasentligt
genomfors i enlighet med lagstiftning och myndighetsriktlinjer.

Var bedémning grundar sig i att samtliga styrdokument som kommunen ska ha enligt
overenskommelsen mellan MSB och SKR rérande kommunernas krisberedskap finns
beslutade. Vi bedémer ocksa att det finns ett aktivt arbete med att sakerstalla en
andamalsenlig organisation, beredskap och kontinuitetsplanering i kommunen.

| granskningen identifieras vissa utvecklingsomraden rérande till exempel fortydligat
ansvar for ndmnderna i krisberedskapsarbetet i stort och kontinuitetsplaneringen ner i
verksamheterna i synnerhet. Vi beddmer ocksa att det finns ett behov fortydliga
kommunstyrelsens roll i krisledningsplan samt att tillse ratt beslutsniva for styrande
dokument som inbegriper koncernen i sin helhet och beredskapsfunktioner. Vi
bedomer ocksa att det finns ett behov av att se dver organisationen for POSOM och
rollen som tjansteperson i beredskap.

| det foljande redovisas vara bedémningar och rekommendationer kopplat till
revisionsfragorna.

- Sakerstalla att kommunstyrelsens roll vid extraordinar handelse definieras i
krisledningsplan.

- Till fullmaktige bereda forslag pa reviderat reglementen fér kommunstyrelsen i
vilket uppgifter avseende krisberedskap ingar.

- Till fullmaktige bereda forslag pa reviderat reglemente dar det framgar att
styrelsen kan be/lamna hjalp vid en extraordindr handelse och besluta om
ersattning.

- Utvardera formerna foér beredskapsfunktionen i larmcentralen for att sakerstalla
en val fungerande dygnet runt-beredskap i kommunen.

- Till fullmaktige bereda forslag pa reviderade reglementen fér namnderna i vilka
uppgifter avseende krisberedskap ingar.

- Tillse att det finns organisatoriska forutsattningar for att bedriva POSOM pa ett
andamalsenligt satt.

- | de fall styrdokument omfattar kommunala bolag tillse att dessa beslutas av
kommunfullmaktige och antas pa respektive bolagsstamma.

- Sakerstalla att kritiska beroenden fér samhallsviktig verksamhet samordnas
internt och externt.

- Overvag att peka ut ansvariga funktioner i forvaltningarna for att stédja arbetet
med kontinuitetsplanering pa verksamhetsniva.
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- Sakerstélla att det forebyggande 6vnings- och utbildningsarbetet aterupptas i
enlighet med framtagen 6vnings- och utbildningsplan

KPMG AB
Maria Wiksten Simon Homander
Verksamhetsrevisor Verksamhetsrevisor

Kristian Gunnarsson

Certifierad kommunal yrkesrevisor
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